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Die ,,elektronische Unterschrift" kommt nach Luxemburg

Einfacher, sicherer und schneller

Tom Wenandy

Mit der ,,elektronischen
Signatur” sollen Transaktionen
und Datenaustausch via
Internet einfacher, sicherer und
schneller werden. Auch in
Luxemburg. Die Minister fiir
Wirtschaft und dffentlichen
Dienst, Jeannot Krecké und
Claude Wiseler, stellten gestern
Funktionsweise und
Anwendungsbereiche der
~E-Signature” vor.

nter einer elektronischen

Signatur versteht man Daten,
mit denen man den Unterzeich-
ner bzw. Signaturersteller identi-
fizieren kann und sich die Inte-
gritét, also die Richtigkeit der sig-
nierten, elektronischen Daten
priifen lésst.

Die elektronische Signatur er-
fullt somit technisch gesehen den
gleichen Zweck wie eine eigen-
héndige Unterschrift auf Papier-
dokumenten und hat daher die
gleiche rechtsverbindliche Wir-
kung. Dabei ist die elektronische
Signatur noch viel genauer und
falschungssicherer als eine ma-
nuelle Unterschrift.

Die Schaffung des gesetzlichen
Rahmens fiir die elektronische
Signatur in Luxemburg geht auf
ein Gesetz aus dem Jahr 2000 zu-
riick. Dieses wiederum basiert
auf der ,Signaturrichtlinie der
Europdischen Union von 1999,
die die Vorgaben fiir die Regelun-
gen elektronischer Unterschrif-
ten definiert.

Dreh- und Angelpunkt in die-
sem Zusammenhang ist, wie
Wirtschaftsminister Jeannot Kre-
cké gestern vor der
Presse erkldrte,
die Ende .

2005 von =g

der luxemburgischen Regierung
gemeinsam mit Vertretern der
Privatwirtschaft gegriindete Lux-
Trust S.A.

Als zentrale Zertifizierungsstel-
le Luxemburgs stellt die sich zu
66 Prozent in staatlicher Hand
befindliche LuxTrust elektroni-
sche Zertifikate fiir Internet- und
Intranet-Transaktionen aus.

LuxTrust kann und soll denn
auch eine wichtige Rolle bei der
Verbreitung der ,,neuen* Techno-
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logie einnehmen, unterstrich
Krecké. ,Denn bisher erledigen
die in Luxemburg anséssigen Un-
ternehmen nur 13 Prozent ihrer
Auftrége via Internet. Damit liegt
das GroRherzogtum unter dem
EU-Durchschnitt”, sagte der
Wirtschaftsminister. In Bezug auf
die administrativen Antrdge er-
Klérte er, dass 86 Prozent der Be-
triebe sich die jeweiligen Formu-
lare online beschaffen, sie aber
nur in 38 Prozent der Fille iiber
das Internet wieder zuriickschi-
cken. ,Fin Grund hierfiir konn-
ten Bedenken in Bezug auf die
Sicherheit sein®, so Krecké. Die-
se Bedenken sollen nun aber mit
Einfilhrung der ,E-Signature®
ausgerdumt werden.

Erst die Wirtschaft,
dann der Privatkunde
Die Nutzung der -elektroni-
schen Signatur ist momen-
tan noch auf die
Wirtschaft beschrdnkt. Die
Luxemburger Un-
ternehmen koénnen
derzeit bereits mit-
tels der von Lux-
Trust ausgegebenen
Chipkarte und des
entsprechenden Lese-
gerdts (siehe Kas-
¢"ten) ihre Mehrwert-
. steuer-Erkldrungen
(,eTVA“) per Inter-
net einreichen. In den
+ kommenden Wo-
» chen werden auch
’das Projekt PLDA
v (,,Paperless Douanes
‘et Accises“) sowie
das Handelsregister
‘die jeweiligen Ver-
waltungsvorginge
‘elektronisch ermogli-
chen.
Im zweiten Semester
2008 sollen aber auch
die Biirger bzw. Privat-
kunden von den Vorzii-
gen der elektronischen
Signatur profitieren kon-
nen, wie der fiir die Verwal-
tungsreform zustindige Mi-
nister, Claude Wiseler, erklirte.
Fiir den Biirger bedeutet die
Einfilhrung der ,E-Signature®
konkret, dass ein einziges, perso-
nenbezogenes Zertifikat zukiinf-

tig den Zugang zu vielen ver-
schiedenen Anwendungen
(Bankgeschifte, Behordengénge,
elektronischer Handel) bieten
wird.

Steigerung
der Effizienz

Vorteile bringe die elektroni-
sche Signatur, die international
anerkannt und iiberall einsetzbar
ist, also fiir den Biirger, fiir die
Wirtschaft und die Verwaltung
gleichermaRen, so Wiseler. Der
Umgang mit identifizierungs-
pflichtigen Transaktionen werde
sicherer und bequemer, Ubertra-
gungsfehler seltener und die Be-
arbeitung effizienter und damit
schneller.

Fiir Wirtschaftsminister Krecké
ist die aus der , E-Signature* re-
sultierende  Effizienzsteigerung
ein weiteres, gewichtiges Argu-
ment fiir den Wirtschaftsstandort
Luxemburg und seine Wettbe-
werbsfihigkeit.

Ein Argument, das noch durch
die in Bélde verfiigbare Online-
Abwicklung von oOffentlichen
Ausschreibungen verstiarkt wer-
den soll. Zudem wird die elektro-
nische Signatur auch intern von
den staatlichen Behérden ge-
nutzt werden. :

Bleibt noch anzumerken, dass
LuxTrust das Statut einer PSF
(,,Professionnel du secteur finan-
cier“) genieflt und alle zum Er-
stellen der ,,E-Signature® bzw. al-
le durch deren Nutzung anfallen-
den Daten in Luxemburg den im
Bankensektor geltenden Regeln
entsprechend behandelt und
nicht weitergegeben werden.

> www.luxtrust.iu

Praktisch wird die ,,elektroni-
sche Unterschrift“ wie folgt
durchgefiihrt:

® Betriebe erhalten soge-
nannte ,,Smartcard-Zertifika-
te“ mit einer Giiltigkeitsdauer
von drei Jahren. Mit diesen
Chipkarten, die zwei Zertifi-
kate enthalten (eines fiir die
Identifikation, eines fiir die
elektronische Unterschrift),
mit dem entsprechenden Le-
segeréit und einem PIN-Code
konnen Unternehmen sich
ausweisen oder eine elektro-
nische Unterschrift leisten.
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§ l:rivatlgl}llnde% e:tl;?i;ce? zur Asymmetrische Verschliisselungstechnik
utzung ihres Zertifikats ei- . . e . . u
ne kleine Hardware-Kompo-  Wj@ funktioniert die ,,E-Signature'?
nente, einen sogenannten To-
ken (eine Art Schliisselan- Zur Erstellung einer elektronischen Signatur wird eine asymmetri-
hénger), der Zahlencodes ge- sche Verschliisselungstechnik eingesetzt. Als ,,asymmetrisch”
neriert. Dieser Zggangscode wird sie bezeichnet, weil dabei ein korrespondierendes Schliissel-
(OTP, ,One Time Pass- paar (privater/6ffentlicher Schliissel) zur Verschliisselung und
word“), der alternativ auch Entschliisselung verwendet wird. Mit Hilfe dieser Technik wird ei-
per SMS verschickt werden ne Kurzfassung des elektronischen Dokumentes kreiert, welche
kann, @ndert sich alle 30 Se- man als digitale Signatur bezeichnet. Dazu benétigt der Absender
kunden und ermdglicht die zuerst einen privaten (unter allen Umstinden geheim zu halten-
sichere Durchfithrung der den) Schliissel (,private key“) und einen korrespondierenden 6f-
Transaktionen. fentlichen Schliissel (welcher offentlich bekannt gegeben wird).
Der Empfénger der Meldung kann die digitale Signatur anschlie-
Rend iiberpriifen, indem er unter Verwendung des 6ffentlichen
Schliissels des Absenders die Signatur ,,entschliisselt“. Bei der
Verwendung einer digitalen Signatur kann nicht nur der Ersteller
der Meldung eindeutig identifiziert werden, sondern auch festge-
stellt werden, ob die Meldung in irgendeiner Form manipuliert
worden ist. Wie wird nun aber sichergestellt, dass der Benutzer ei-
ner digitalen Signatur auch wirklich diejenige Person ist, fiir wel-
che sie sich ausgibt? Oder anders gefragt: Wer identifiziert den
Verwender eines privaten Schliissels? Hierzu bedarf es der Hilfe
einer dritten Instanz, der sogenannten Zertifizierungsstelle (Lux-
Trust in Luxemburg). Diese bestitigt durch ein Zertifikat, dass ein
bestimmter 6ffentlicher Schliissel zu einer bestimmten Person
(oder Organisation) gehort, welche im Besitz des korrespondie-
renden privaten Schliissels ist. Selbstverstéindlich muss sich diese
Stelle vorher der Identitét der Person eindeutig versichern (z.B.
durch Vorlage des Passes). (Quelle: www.fravi-law.ch)
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«Ein wichtiges Argument fiir den Standort Luxemburg” (Wirtschafts-
minister Jeannot Krecké)
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