IlSécurité informatique

Editorial
Prise de
conscience

Tous les interlocuteurs que nous
avons interrogés au cours de nos
recherches pour ce dossier consa-
cré 4 la sécurité informatique sont
formels: utlisateurs et décideurs
sont bien conscients des dangers

qui guettent leurs données person- -

nelles et de leur entreprise a I'heu-

e du tout Internet. Les surfeurs les

moins avertis auront déja entendu
patler de virus informatiques, de
chevaux de Troie, de phishing ou
de spam et rechigneront 4 fournir
des données personnelles au pre-
mier demandeur. La difficulté étant

‘évidemment de distinguer arnaque

(de plus en plus professionnelle au
‘demeurant) et demandes d’infor-
mation réglementaires pour per-
mettre une opération «business to
consumer», Le meilleur arsenal de

progtammes «Antiv-menaces ne

saurait 4 ce titre remplacer le prin-
¢ipe de précaution, de mise dans
toutes les opérations électroniques
- le méme d'ailleurs que vous ap-
pliquez lorsque vous signez un
contrat quelconque...

Méme contramte évidemment
pour les entreprises dans leurs
mansactions quotidiennes. D’au-
tant plus qu’elles ont beaucoup
plus de données sensibles 2 proté-
ger (propriété intellectuelle, chif-
fres d’affaires, listing de clients
etc.) et surtout le systéme informa-

tique en lui-méme, une coupure a

Lanaissance d’'une infrastructure &
clé publique n'aura pas été chose
facile au Luxembourg, faute de dis-
ponibilité des infrastructures de
pointe. Bien que les bases légales
en étaient jetées par la loi modifiée
du 14 aotit 2000 relative au com-
merce €lectronique, la «Public Key
Infrastructure», indispensable pour
la création d’une signature électro-
nique ainsi que pour la garantie de
la fiabilité tant au niveau de la sé-
curité que de la confidentialité et
de l'inviolabilité¢ d'une telle signa-
ture n'a vraiment démarré qu’en
2003 avec la constitution du Grou-
pement d'Intérét Economique Lux-
Trust qui institutionnalisait la coo-
pération entre I'Etat et un groupe-
ment de banques en vue de la mise
en place d'une PKI commune, En
novembre 2005, l'entreprise Lux-
Trust S.A., détenue a hauteur de
deux tiers par 'Etat luxembour
geois et la S N.C.1. (capital social:
4,5 millions d’euros), vit le jour.

Timing respecté

En juillet 2006, elle se présentait
au public a I'occasion de la signa-
ture d'un accord avec un consor-
tium composé de sociétés spéciali-
sées dans la sécurisation des don-
nées électroniques (Cetrel, Clears-
tream, Hitec et eBRC), déja doté
du statut de «Professionnel du Sec-
teur Financier», statut délivré par la
Commission de Surveillance du
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LuxTrust

Le gestionnaire de confiance

Les admmlstrateurs délégués, Pierre Zimmer (a g.) et Raymund Faber

cats SSL/TLS (Secure Socket Layer/
Transport Layer Security) au début
du mois de mars et se trouve
en pleine période test pour les car-
tes & puce permettant d’identifier
les unlisateurs et de signer électro-
niquement.

LuxTrusty, explique Pierre Zimmer,
«il faut étre certain a 100% a qui on
a affaire. Aprés seulement vient
I'érablissement d'un certificat digi-
tal, respectivement la livraison
d’une «smart card» ou d’'un «to-
ken» d'identification».

Ensuite, l'intérét pour les solu-
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mais aussi et surtout de notre flexi-
bilité», contnue-t-il.

Vers un «hub» international
pour le e-commerce

Les deux administrateurs-délé-



nistre pouvzmt evzdemment com-
promettre le fonctionnement de
I'enmeprise pendant un certain
temps et engendrer des pertes im-
portantes - sans compter les effets
de I'érosion de la confiance subsé-
quente au niveau des clients.

Une étude de I'institut en sécu-
rité informatique CSI en partena-
riat avec le FBl a conclu qu’une so-
ciété perdait en moyenne 204.000
dollars par an consécutivement aux
incidents de sécurité informatique
- I'édition 2003 du rapport évaluait
I'incidence des incidents méme a
plus de 500.000 dollars.

Des raisons bien tangibles des
lors pour adopter une approche
pro-active dans la sécurisation des
systemes informatiques. Qui est en
passe de se muter de simple «cost
centen en véritable enjeu stratégi-
que. Or, si le risque est bien com-
pris, reste & savoir quels produit et
quelle méthodologie d'évaluation
et de restriction des risques mettre
en place. D’apres CASES, le portail
de la sécurité de I'information du
Ministére de 1'Economie et du
Commerce extérieur, des analyses
récentes ont montré qu'une majo-
rité des responsables informatiques
ne sont pas capables d’évaluer le
degré d'exposition aux risques de
leur solution informatique et enco-
re moins d’évaluer financiérement
le risque encouru. Pour aider 2 la
prise de décision et 4 la protection,
www.cases.lu vaut certainement le
détour, tout autant que www.clus-
sil.lu, le site du Club de la Sécurité
des Systemes d'Information Luxem-
bourgeois. Nous espérons que ce
dossier contribuera & accélérer le
processus de «prise de conscience»
de I'importance de la sécurité infor-
matique. Le «Journal» reyviendra
évidemment réguliérement sur la
problématique. » La rédaction

Secteur Fimancier aux entreprises
éligibles selon des critéres de sécu-
rité tres séveres. Le consortium dé-
nommeé U-Trust met en place la
technologie de pointe requise pour
la sécurisation des signatures élec-
roniques. Deux mois plus tard, la
PKI a pris son envol et déja passé
sa premiere €épreuve majeure avec
I'introduction du passeport biomé-
trique selon les normes internatio-
nales en aotit de I'année derniére.
Pierre Zimmer et Raymond Fa-
ber, les deux administrateurs-délé-
gués se disent satsfaits de cette
évolution. D’abord parce que les
délais pour le «roll our» des diffé-
rents projets ont pu étre tenus.
Comme annoncé, LuxTrust va
commencer a délivrer des certifi-

Local Registration

Authority (LRA)

Face-to-face

Savoir a qui on a affaire

Le systéme des «smart cards»
érant plutdt destiné a une clientéle
de professionnels, LuxTrust prévoit
de lancer vers la fin de 'année une
solution d’identification et de si-
gnature électroniques plutdt desti-
née au grand public. Cutlisateur se
verra remettre un porte-clé géné-
rant des codes d’acceés a sa clé pri-
vée conservée sur un serveur hau-
tement sécurisé. A défaut de porte-
clé spécifique — qui change de code
toutes les 30 secondes — une solu-
tion semblable pourrait étre envisa-
gée par la transmission de ce code
par SMS a l'utilisateur. «Rien que
l'authentification des utilisateurs
représente 70% des activités de

tions LuxTrust est important, se-
lon les administrateurs-délégués.
Ainsi, la plate-forme bancaire Mul-
tiline fonctionne déja avec des pro-
duits LuxTrust, tandis que de plus
en plus d’entreprises étrangéres
s'intéresseraient aux activités et
produits de la société. «Certaines
entreprises souhaitent vraiment
utiliser les certificats de LuxTrust
pour lancer des opérations euro-
péennes a partir du Grand-Du-
ché», raconte Raymond Faber, en
évoquant la demande d’une éntre-
prise néo-zélandaise. «Parce que
nous sommes petits, notre instru-
ment doit pouvoir réagir a des de-
mandes trés diverses. Nous vivons
bien str de notre infrastructure
trés haut standard de sécurité,
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Le processus d'enregistrement pour une «smart card»: 1. Identification du client en face a face avec un officiel de la «Registration
Authority» - 2. Controle et enregistrement des données dans le «LuxTrust» Online Registration and Administration Tool - 3. Archivage
sécurisé par un officiel de LuxTrust - 4. Transfer des données a la «LuxTrust Certification Authority» - 5. Production de la «carte
intelligente» - 6. Envoi de la «smart card» au destinataire - 7. Envoi du «PinMailer» au destinataire - 8. Le client teste et active sa
carte - 9. LuxTrust active la carte aprés en avoir été mandaté par le client
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gueés sont par ailleurs convaincus
que le moment pour le lancement
de LuxTrust a — en dépit des re-
tards — été bien choisi. «Nous
avons pu analyser nombre d’expé-
riences a I'émranger, ol certaines
PKI ont vu le jour dont le concept
de base érait trés bon, mais qui
n'ont pas eu le succés escompté
parce qu’elles éraient trop spécifi-
ques a un secteur, parce que les
applications pour I'utilisation pra-
tique de leurs services faisaient dé-
faut ou encore parce qu'il n'y avait
pas d’acceptance au sein d'un pu-
blic pas forcément sensibilisé aux
risques de l'informatique», expli-
que Pierre Zimmer. LuxTrust, qui
fédere les efforts du privé et du pu-
blic en matiere de PKI — dans le
développement d’applications
aussi, parce qu'il existe des colla-
borations entre les entreprises pri-
vées et des instituts de recherche
par exemple — serait en ce sens un
modele trés «a la luxembourgeoi-
se» et unique en son genre. L'ob-
jectif du Conseil d’administration,
qui a élaboré un «business plan»
sur cing ans est clair: faire de Lux-
Trust «la» plate-forme de confiance
pour le commerce et la gouvernan-
ce électroniques au Grand-Duché.
En se trouvant aussi des partenai-
res internationaux de renom: Lux-
Trust vient par exemple de combi-
ner ses propres procédures de cer-
tification a la certification Omni-
root de Cybertrust, le leader
mondial de la sécurité informati-
que pour offrir une double certfi-
cation qui tourne sur presque tous
les systémes et navigateurs.

Pour atteindre ce but, I'entrepri-
se compte aussi renforcer son mar-
keting avec le «roll out» de ses so-
lutions physiques d'identification.
Un nouveau collaborateur a été en-
gagé pour épauler les deux direc-
teurs en place dans cette tache.
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