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« CASES Luxembourg, un outil au service de la 
sécurité des systèmes d’information et desécurité des systèmes d information et de 

communication électroniques des entreprises 
(NTIC) »( )

25/05/2011

22



Risques

 Faire face aux risques
Exemple d‘un risque: Cambriolage

Vulnérabilité: Menace: Impact: le cambrioleurVulnérabilité:
Clé sous le paillasson.

Menace: 
Cambrioleur essaye 

d‘entrer.

Impact: le cambrioleur 
vole de l‘argent.

Risque =  Vulnérabilité  Menace  ImpactRisque =  Vulnérabilité  Menace  Impact
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Vulnérabilités humaines

 Curiosité

 Appât du gain

 Libido Libido

 Peur

 Pitié

 ...
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Vulnérabilités techniques
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Menaces

 Les logiciels malveillants

VirusVirus 
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Menaces

 Les logiciels malveillants
 Cheval de Troie Cheval de Troie
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Menaces

 Spam
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Menaces

 Phishing
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Menaces

 Evil maid
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Menaces

 Personnes inconnues?
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Menaces

 Keylogger
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Menaces

 Interceptions à l‘imprimante
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Menaces

 Social engineering
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Menaces

123456qwertzhtpzhelicopterJessica^#A@=3l%:sd123456qwertzhtpzhelicopterJessica#A@ 3l%:sd
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Menaces

 Dumpster diving
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Menaces

 Profiling – identités numériques  
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Menaces

 Métadonnées - Documents  
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Menaces

 Lors des voyages

19



Menaces

 Les logiciels malveillants
 Vers Vers
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Menaces

 Les réseaux bot  
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Gardez les yeux ouverts!

Mesures 
techniques

mises en place par 
des experts

Expérience, 
comportement et 

organisationg
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Mais pourquoi agir

Les incidents de négligence sont généralement 
deux fois plus importants que les incidents de

Expérience, 
comportement et 

organisation

deux fois plus importants que les incidents de 
malveillance.

g

Les destructions inappropriées de données 
professionnelles représente une part importante 
d i id t l édes incidents relevés.

MSIR 07-12-2010MSIR 07-12-2010
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Mais pourquoi agir

La loi modifiée du 2 Août 2002:

Expérience, 
comportement et 

organisation

Le responsable du traitement doit mettre en œuvre toutes les 
mesures techniques et l’organisation appropriées
pour assurer la protection des données qu’il traite contre la gp p q
destruction accidentelle…

En fonction du risque d’atteinte à la vie privée, ainsi que de l’état 
de l’art et des coûts liés à leur mise en œuvre, les mesures visées à 
l’article 22, paragraphe (1) doivent:
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Mais comment agir aujourd’hui

Expérience, 
comportement et 

organisation
• Outils de sensibilisation et d’éducation sur www.cases.lu

g
• Politiques de sécurité basées sur la ISO/IEC 17799 depuis 2004

• ISMS-PME (ISO/IEC 27001) ensemble avec CRP HT depuis 2007

Outil d’analyse de risques développé en 2009• Outil d analyse de risques développé en 2009
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Mais comment agir demain

Expérience, 
comportement et 

organisation
• Mise en place de la SMILE Academy en 2011

g
• Services SMILE AGENCY à partir de 2011

• Création du SMILE PORTAL à partir de 2012

Analyse de risques récurrentes basées sur métriques de CIRCL• Analyse de risques récurrentes basées sur métriques de CIRCL

• Politqiues de sécurité en ligne – du light jusqu’aux SMS

• Information security dashboard pour rester informéInformation security dashboard pour rester informé
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Mais comment agir demain

Expérience, 
comportement et 

organisation
SMILE Academy

g

Portail e-learning

• sensibilisation 

• maîtrise de certains concepts de sécurité

• contenus propres aux entreprises
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Mais comment agir demain

Expérience, 
comportement et 

organisation
SMILE Agency

g

• Spécifications des besoins des clients 

• Labellisation des consultants

• Mise à disposition d’outils et bases de connaissance 

• Suivi de qualité

M t h ki• Match making

28



Mais comment agir demain

Expérience, 
comportement et 

organisation
SMILE Portal – les outils en ligne

g

• Security dashboard – l’online – realtime information

• Analyse des risques 

• Modélisation business & systèmes & dépendances

• Métriques menaces

Mét i l é bilité• Métriques vulnérabilités

• Politiques de sécurité - du light jusqu’à l’ISMS
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Les signes de confiance

Expérience, 
comportement et 

organisationg
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Merci

www.cases.lu
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