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Risques (QASES

Faire face aux risques

Exemple d‘un risque: Cambriolage

Vulnérabilité: Menace: Impact: le cambrioleur
Clé sous le paillasson. Cambrioleur essaye vole de l‘argent.
d‘entrer.
N -
—

Risque = Vulnérabilité « Menace ¢ Impact




Vulnérabilités humaines

Curiosité

Appat du gain
Libido ™\
Peur '- ?

Pitié
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Vulnérabilités technigues
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Les logiciels malveillants

» \irus




Menaces (R UASES

» Les logiciels malveillants

» Cheval de Troie !
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» Spam

Photos from the last weekend!

Malware Misch [malmisch@cases.|u]
Sent: Méi 10/05/2010 16:05

o
| Message | g photos.zip (527 KB)

Dear All, In attachment [ have put all the photos I took last weekend at the bbq. Enjov ;)

Your friend,
Malware Misch
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» Phishing

Hi Fit,
Respond now:

Robert Weber wants to be friends with you on Facebook. m

Robert Weber

Thanks,
The Facebook Team

To confirm{or guietly ionore) this request, go to:
http: ffwwow, facebook. com?regs. php&mid =24dd 11dG5af322420e3cG5bcd 13G2

This message was intended for pit@cases.lu., If you do not wish to receive this type of email from Facebook in the future,
please dick on the link below to unsubsaribe, http: /fwww, facebook, com/?k=96bb 158u=100000293307132&
mid=24dd 11dG5af322420e 3cG5bcd 13G2 Facebook's offices are located at 1601 S, California Ave., Palo Alto, CA24304,

" htp://www . faceboook.com/Treqs.phpfimid=24dd11dG5af322420e3cG5bcd13G2
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» Evil maid
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) Personnes Inconnues?




Menaces () CASES

UUUUUUUUUU

Keylogger
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» Interceptions a I'imprimante
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Social engineering

.+ 48 WECHEAT-
J FOURISTS-N-DRUNKS |

SINCE 1929
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Dumpster diving
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Profiling — identités numériques

HALLDO MICHAEL WEEER: DU BIST 1iEZ JAHRE ALT UND MANMNLICH.
OU WURDEST AM 12 JANUAR 1998 GEBOREN. DU HAST DUNKELBRAUNE HAARE UND
BERAUNE AUSEN (SOWIE DEIN KATZIE MARUSCHKA). DU WOHNST IN BERTRANGE
(L-2@es) WO DU AUCH IN DIE SCHULE GEMST. LETZITEN SOMMER HAST DU DEINE
FERIEN IN SPANIEN BRACH © "L INGSESS: IST SPAGHETTI.
DEINE E-MAIL ADRESSE IST > "OM. DU HAST EIN SPARKONTO
BEI DER SPARKASSE LUXE o DEINE HANDY-NUMMER IST
€Z1-187660. DU HAST © - _

UND EIN BRUDER _ BEIDEN SIND ZWILLINGE
UND 7 JAMRE ALT. DEI =~ [HOBBYS SIND FUSSBALL
(DU BIST EI glul!u (DU HAST EINEN
ACCOUNT BEI ' [UND SCHWIMMEN (DEINE

HMITGEL IEDSNUMMER IH1'| J: DEIN SPITINAME
IST MICKY=—MICKY. q’_&‘ LIEBLINGEFARBE IST
ROT. DEIN VATER ¢ % AM E. DEIEMBER EOO0S

EIMNEN IFOD TOUCH ¥ ENNUMHER XDFRY4Y3IZE7E )

UND AUF SEINEM *» VORGESTERN HAST DU
DIR SAMTLICHE LIEDER AY GAGA GEKAUFT. SOMIT
HAST DU JETZT 78 LEGAL A rEBRUAR 2006 HAST DU DIR
IN DEN WINTERFERIEN Dfe EHEN. mUF DEN FOTOS DIE DU
INS INTERNET GESTELLT A HT MAN DICH MIT EINEM GIPS-
VERBAND. DEINE FREUNDIN fIE NENNT DICH IMMER MIS-
CHIMAUSI IM CHA “AT DICH LETITEN MONAT
2s MAL AUF DEIN HEC L, SNAERUFEN (3EMIN. )
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» Métadonnées - Documents

MINISTERE DE L'ECONOMIE
ET DU COMMERCE EXTERIEUR

Direction du Commerce électronique

et de la Sécurité informatique
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Unfreiwillige Preisgabe sensibler Daten in MSOffice

Datenschutz in Office-Anwendungen

1gs-, T konnen D
Die F 1 nicht nur di| vom Anwender beabsichtigten Daten, sondern
auch zusétzliche informationen. Diese sind teils sehr sensibel und nicht fiir die Augen Dritter
bestimmt. Eine unkontrollierte Verbreitung solcher Daten, kann fiir den Var!asser eines
Dokuments nachteilige Folgen haben. Anwender sollten daher die Lecks kennen und schliefien.

Die ichti Frelgahe von kann fir ein Unternehmen, eine Verwaltung aber
auch fi egative haben. Erhélt ein Zulieferer unbeabslchtlg!dle Namen
der Kundcﬂ eines Umamehrnons kann dieses einen hohen Schaden erleiden. Eine Bewerbung kann
einem Arbeitgeber Informationen dariiber liefern, bei welchen weiteren Unternehmen der Kandidat
vorstellig wurde. Das kann die weitere berumcne 2Zukunft des Bewerbers gefahrden.
Die ungewollte Weiieneid\urgmmn Informaticnen erfolgt auf mehrere Arten. Dies ldsst sich am Beispiel
von Microsoft zeigen. Seine Office-Programme werden von vielen Anwendern benutzt. Typische, vom
i kénnen durch einzelne Funktionen eines Programms oder

A Find -

23c Replace
W Select -
Editing

Customize

Customize
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Lors des voyages
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Les logiciels malveillants
» \ers
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Les réseaux bot

MINISTERE DE L'ECONOMIE {
ET DU COMMERCE EXTERIEUR _.;-“"" 1
Direction du Commernce électronigue %

et de la Sécurité Informatique




Gardez les yeux ouverts! (O (ASES

LUXEMBOURG

Mesures
techniques
mises en place par
des experts

Expérience,
comportement et
organisation




Mais pourquoi agir (QASES

Les incidents de negligence sont géneralement
deux fois plus importants que les incidents de
malvelllance.

Les destructions inappropriées de données
professionnelles représente une part importante
des incidents relevés.

MSIR 07-12-2010




Mais pourquoi agir (QASES

La lol modifiée du 2 Aolt 2002:

Le responsable du traitement doit mettre en ceuvre toutes les

mesures techniques et I'organisation appropriees
pour assurer la protection des données gu'’il traite contre la
destruction accidentelle...

En fonction du risque d’atteinte a la vie privée, ainsi que de |'état
de l'art et des codts liés a leur mise en ceuvre, les mesures visées a
I'article 22, paragraphe (1) doivent:




Mais comment agir aujourd’hui QRS

) CASES

SECURITY MADE IN LETZEBUERG

e Quitils de sensibilisation et d’éducation sur www.cases.|u

 Politiques de sécurité basées sur la ISO/IEC 17799 depuis 2004
* ISMS-PME (ISO/IEC 27001) ensemble avec CRP HT depuis 2007

 Outil d'analyse de risques déeveloppé en 2009

CUQOr

PUBLIC RESEARCH CENTRE HENRI TUDOR @



Mais comment agir demain (O ORSES

) CASES

SMILE

SECURITY MADE
IN LETZEBUERG

SECURITY MADE IN LETZEBUERG

* Mise en place de la SMILE Academy en 2011

» Services SMILE AGENCY a partir de 2011

 Creation du SMILE PORTAL a partir de 2012
» Analyse de risques récurrentes basées sur métriques de CIRCL
* Politgiues de sécurité en ligne — du light jusqu’aux SMS

« Information security dashboard pour rester informe

CUQOr

PUBLIC RESEARCH CENTRE HENRI TUDOR @
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Mais comment agir demain (O ORSES

SMILE

SECURITY MADE
IN LETZEBUERG

SMILE Academy
Portail e-learning
* sensibilisation
* maitrise de certains concepts de securité

e contenus propres aux entreprises
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SMILE

SECURITY MADE
IN LETZEBUERG

SECURITY MADE IN LETZEBUERG

SMILE Agency

» Spécifications des besoins des clients

« Labellisation des consultants
* Mise a disposition d’outils et bases de connaissance
 Suivi de qualité

« Match making

CUQOr

PUBLIC RESEARCH CENTRE HENRI TUDOR @




Mais comment agir demain (O ORSES

) CASES

SMILE

SECURITY MADE
IN LETZEBUERG

SECURITY MADE IN LETZEBUERG

SMILE Portal — les outils en ligne

« Security dashboard — I'online — realtime information

» Analyse des risques
» Modélisation business & systemes & dépendances
» Métriques menaces
« Métriques vulnérabilités

 Politiques de sécurité - du light jusqu’a I'lSMS

CUQOr

PUBLIC RESEARCH CENTRE HENRI TUDOR @
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Les signes de confiance () CASES

QO UASES

SECURITY MADE IN LETZEBUERG

SECURITY MADE
IN LETZEBUERG

CIRCL

’ Computer Incident
b' P
Response Center
Luxembourg

SECURITY MADE IN LETZEBUERG
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DOGBERT'S PASSWORD
RECOVERY SERVICE
FOR MORCNS

I DON'T REMEMBER
MY PASSLORD.

A,/

www.dilbert.com  scotiadams®scl.com

IS IT
"123%%Y

107 @200 Scott Adama, Ina./Dist. by UFS, Ing.

THATS JUST
SPOOKY.

EHSES www.cases.lu

o LUXEMBOURG




