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Scam 419 – Comment réagir?

• Meilleur conseil: SUPPRIMER !

• Ne jamais transférer de l‘argent par Western Union

• Ne jamais fournir des copies de documents officiels

• Ne jamais fournir de données personnelles

• Ne pas se déplacer à l‘étranger



Centrales téléphoniques

• But de la fraude - Usage de votre centrale 

téléphonique pour:

– Appeler des services payants à l‘étranger

– Vendre des calling cards

• Cibles

– Centrales téléphoniques „classiques“

– VoIP



Centrales téléphoniques

• Comment entrer?

– Profiter d‘une faille connue de votre système

– Usage de mots de passe standards

– Hacking via TCP/IP

• Comment téléphoner?

– Activation de la déviation vers l‘extérieur d‘un 
numéro interne

– Usage de la fonction call-back

– Intrusion dans une messagerie vocale



Centrales téléphoniques

• Mieux faut prévenir que guérir!

• Connaître sa centrale téléphonique

• Paramètrage correct

• Mise à jour du firmware/logiciel

• Activation de certains outils de sécurité

• Changer les mots de passe

– au niveau général

– au niveau individuel



Centrales téléphoniques

• Désactiver les postes vacants

• Limiter les appells internationaux

• Installer un monitoring des communications



Quand le chef appelle….

• Allô Pierre, c‘est Marc...

• Bonjour Marc!

• Nous avons un nouveau projet à Istanbul, j‘ai 
besoin d‘un virement de 1.500.000 € sur le 
compte CYP...... auprès de la Banque First 
Fraud.

• Eh.....ok.

• Nous avons besoin de l‘argent d‘ici 5 jours...



Quand le chef appelle….

• Comment identifier la fraude?

– Restez vigilant

– Pourquoi cette urgence?

– Avez vous connaissance d‘une telle 

expansion?

– Est-elle en ligne avec la politique interne?

– Coordonnées bancaires suspectes?



Quand le chef appelle….

• Comment réagir?

– Gardez votre calme!

– Evitez des tirs rapides!

– Recontactez votre appelant par les moyens 

habituels

– En cas de doutes contactez une autre source



Où déposez plainte?

• En principe: votre unité de police la plus 

proche

• Exception: Centrales téléphoniques

– Service de Police Judiciaire

– Section Nouvelles Technologies



Où déposez plainte?

• Résumé de vos constations

• Rassembler les preuves dont vous 

disposez

– Documents (p.ex. Virements, courriel,...)

– Données techniques (p.ex. Log, header 

courriel)

• Assistance par votre conseil possible


