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Exposé des motifs 
 
 
Le présent règlement grand-ducal a pour objet de mettre en œuvre l’article 16, paragraphe 1er, 
de la loi du 5 mai 2026 sur la résilience des entités critiques, en précisant les paramètres 
permettant de déterminer à partir de quel moment une perturbation est réputée affecter de 
manière importante la fourniture de services essentiels.  

 
Conformément à l’article 16, paragraphe 1er, de la loi précitée, les entités critiques sont tenues 
de notifier sans retard injustifié au Haut-Commissariat à la Protection nationale tout incident 
perturbant ou susceptible de perturber de manière importante la fourniture de services 
essentiels. Si la loi pose le principe de cette obligation, elle renvoie toutefois au pouvoir 
réglementaire la définition de seuils permettant d’apprécier concrètement l’importance d’une 
perturbation. 
 
La fixation de tels seuils apparaît nécessaire afin de garantir une application homogène, 
proportionnée et opérationnelle de l’obligation de notification. À défaut, le dispositif risquerait 
soit de ne pas capter des incidents présentant un impact significatif, soit de générer une charge 
administrative excessive liée à la notification d’événements de portée limitée. 

 
Cette approche s’inscrit dans le cadre de la directive (UE) 2022/2557 relative à la résilience des 
entités critiques, qui impose aux États membres de prévoir des mécanismes de notification 
fondés sur des paramètres communs, objectifs et sectorisés. L’établissement de seuils clairs 
contribue ainsi à assurer la cohérence du dispositif national avec le cadre européen et à faciliter 
la coopération et l’échange d’informations, notamment en cas d’incident affectant plusieurs 
États membres. 

 
Dans ce contexte, le présent règlement grand-ducal fixe les seuils au regard de trois paramètres 
alternatifs pour apprécier l’importance d’une perturbation : le nombre d’utilisateurs affectés, la 
durée de la perturbation et la zone géographique concernée. Les seuils ont été retenus afin de 
refléter, d’une manière équilibrée, tant l’intensité que la portée et la persistance des 
perturbations susceptibles de d’affecter la continuité des services essentiels. 
 
Le présent règlement grand-ducal s’insère ainsi de manière cohérente dans le cadre législatif 
national relatif à la protection et à la résilience des infrastructures critiques. Il complète les 
dispositions de la loi sur la résilience des entités critiques en apportant les précisions nécessaires 
à la mise en œuvre effective et opérationnelle des obligations de notification prévues à son 
article 16, paragraphe 1er. 



Projet de règlement grand-ducal précisant les paramètres permettant de déterminer 

l’importance de la perturbation visée par l’article 16, paragraphe 1er, de la loi du 5 mai 

2026 sur la résilience des entités critiques 

 

Nous Guillaume, Grand-Duc de Luxembourg, Duc de Nassau, 

Vu l’article 16, paragraphe 1er, de la loi du 5 mai 2026 sur la résilience des entités critiques,  

Le Conseil d’État entendu ; 

La Chambre de commerce entendue ; 

Sur le rapport du Premier ministre, et après délibération du Gouvernement en conseil ; 

 

Arrêtons : 

 

Art. 1er. L’entité critique notifie au Haut-Commissariat à la Protection nationale tout incident 

lorsqu’au moins une des conditions suivantes est remplie : 

1° la perturbation affecte une zone géographique transfrontalière ; 

2° la perturbation affecte soit au moins 10 000 utilisateurs du service essentiel fourni par 

l’entité critique, soit au moins 25 % des utilisateurs dudit service ; 

3° la durée de la perturbation excède le seuil applicable au secteur ou sous-secteur concerné, 

fixé comme suit : 

a) secteur de l’énergie 

i) sous-secteur de l’électricité : 30 minutes ; 

ii) sous-secteurs des réseaux de chaleur et de froid, du pétrole, du gaz et de 

l’hydrogène : 4 heures ; 

b) secteur des transports : 4 heures ; 

c) secteur de la santé : 1 heure ; 

d) secteur de l’eau potable : 1 heure ; 

e) secteur des eaux résiduaires : 12 heures ; 

f) secteur des infrastructures numériques : 1 heure ; 

g) secteur de l’administration publique : 1 heure ; 

h) secteur de l’espace : 1 heure ; 

i) secteur des denrées alimentaires : 12 heures ; 

j) secteur de la gestion des déchets : 12 heures. 

 

Art. 2. Sont abrogés : 

1° le règlement grand-ducal du 12 mars 2012 portant application de la directive 2008/114/CE 

du Conseil du 8 décembre 2008 concernant le recensement et la désignation des 

infrastructures critiques européennes ainsi que l’évaluation de la nécessité d’améliorer leur 

protection ; 

2° le règlement grand-ducal du 21 février 2018 déterminant les modalités du recensement et 

de la désignation des infrastructures critiques ; 
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3° le règlement grand-ducal du 21 février 2018 fixant la structure des plans de sécurité et de 

continuité de l’activité des infrastructures critiques. 

 

Art. 3. Le ministre ayant la protection nationale dans ses attributions est chargé de l’exécution 

du présent règlement qui sera publié au Journal officiel du Grand-Duché de Luxembourg. 
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Commentaire des articles 
 
 
Ad art. 1er  
 
L’article 1er précise les paramètres permettant de déterminer l’importance d’une perturbation 
au sens de l’article 16, paragraphe 1er, de la loi du 5 mai 2026 sur la résilience des entités 
critiques.1 Il fixe, à cette fin, les seuils à partir desquels une entité critique est tenue de notifier 
un incident au Haut-Commissariat à la Protection nationale. A noter qu’en vertu de l’article 8 de 
la même loi, l’obligation de notification ne s’applique pas aux entités critiques relevant de la 
supervision de la Commission de surveillance du secteur financier.  
 
Conformément à l’approche retenue par le législateur, l’importance d’une perturbation est 
évaluée au regard de trois paramètres alternatifs : la zone géographique concernée, le nombre 
d’utilisateurs affectés et la durée de la perturbation. 
 
Concernant le paramètre relatif à la zone géographique, la prise en compte du caractère 
transfrontalier découle de l’obligation de l’autorité compétente d’informer le point de contact 
unique des autres Etats membres de l’Union européenne affectés lorsque l’incident peut avoir 
un impact important sur les entités critiques et sur la continuité de la fourniture de services 
essentiels à ou dans un ou plusieurs autres États membres de l’Union européenne. 
 
En ce qui concerne le nombre d’utilisateurs affectés, l’article prévoit deux seuils alternatifs. Le 
premier est un seuil absolu fixé à 10.000 utilisateurs du service essentiel2 fourni par l’entité 
critique. Le second est un seuil relatif correspondant à 25 % des utilisateurs dudit service. Cette 
double modalité permet de prendre en compte la diversité de taille des secteurs, en identifiant 
tant les perturbations affectant un nombre élevé d’usagers que celles touchant une proportion 
significative d’utilisateurs dans des secteurs de moindre envergure. 
 
La durée de la perturbation constitue le troisième paramètre d’appréciation. Les seuils 
applicables sont différenciés selon les secteurs et, le cas échéant, les sous-secteurs dont relève 
le service essentiel fourni par l’entité critique. Cette différenciation repose sur une appréciation 
préalable de la criticité temporelle propre à chaque service essentiel. Les seuils ont ainsi été 
déterminés service par service, puis déclinés, le cas échéant, par extension aux sous-secteurs ou 
secteurs correspondants. 
 
 
 

 
 
1 Loi du 5 mai 2026 sur la résilience des entités critiques et portant modification de la loi modifiée du 23 juillet 2016 
portant création d’un Haut-Commissariat à la Protection nationale, Mém. A n° 226, 6 mai 2026. 
2 Selon l’article 2, point 3°, de la loi du 5 mai 2026 susvisée, un « service essentiel » est « un service qui est crucial 
pour le maintien de fonctions sociétales ou d’activités économiques vitales, de la santé publique et de la sûreté 
publique, ou de l’environnement ». 
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Ad art. 2 
 
La directive (UE) 2022/2557 du Parlement européen et du Conseil du 14 décembre 2022 sur la 
résilience des entités critiques,3 transposée par la loi du 5 mai 2026 sur la résilience des entités 
critiques, abroge la directive 2008/114/CE du Conseil du 8 décembre 2008 concernant le 
recensement et la désignation des infrastructures critiques européennes ainsi que l’évaluation 
de la nécessité d’améliorer leur protection.4 Ainsi, il convient, au niveau national, d’abroger le 
règlement grand-ducal ayant transposé la directive 2008/114, à savoir le règlement grand-ducal 
du 12 mars 2012 portant application de la directive 2008/114/CE du Conseil du 8 décembre 2008 
concernant le recensement et la désignation des infrastructures critiques européennes ainsi que 
l’évaluation de la nécessité d’améliorer leur protection.5 
 
Dans la mesure où la loi du 5 mai 2026 sur la résilience des entités critiques, en son article 20, 
abroge les articles 5 et 8, paragraphe 4, de la loi modifiée du 23 juillet 2016 portant création d’un 
Haut-Commissariat à la Protection nationale, il convient d’abroger les deux règlements grand-
ducaux pris en exécution de ces articles (règlement grand-ducal du 21 février 2018 déterminant 
les modalités du recensement et de la désignation des infrastructures critiques et règlement 
grand-ducal du 21 février 2018 fixant la structure des plans de sécurité et de continuité de 
l’activité des infrastructures critiques). 
 
 

 
 
3 J.O.U.E., L 333 du 27 décembre 2022, p. 164. 
4 J.O.U.E., L 345 du 23 décembre 2008, p. 75. 
5 Mém. A n° 45, 15 mars 2012, p. 449. 
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Senningen, le 20 juillet 2026
 

  
 
 

Fiche financière dans le contexte de l’avant-projet de règlement grand-ducal  
précisant les paramètres permettant de déterminer l’importance de la perturbation visée par 

l’article 16, paragraphe 1er, de la loi du 5 mai 2026 sur la résilience des entités critiques 
 
 
 
Les frais supplémentaires engendrés par la mise en œuvre de ce futur règlement grand-ducal 
sont liés au recrutement de personnel afin de compléter le service chargé de la protection des 
infrastructures critiques auprès du Haut-Commissariat à la protection nationale (HCPN). Ces frais 
ont été compris dans les prévisions établies par la Fiche financière accompagnant l’avant-projet 
de loi n° 8307 portant transposition de la directive (UE) 2022/2557 du Parlement européen et du 
Conseil du 14 décembre 2022 sur la résilience des entités critiques (…)1 et ont été intégrés dans 
le processus de la gestion prévisionnelle des effectifs. 
 
 
Concrètement, les renforts en personnel du département de la protection des infrastructures 
critiques au sein du HCPN font l’objet d’une planification pluriannuelle, prévoyant 
2  fonctionnaires/employés A1 pour 2026, 2 fonctionnaires/employés A1 pour 2027, 
1  fonctionnaire/employé A1 pour 2028 ainsi qu’ 1 fonctionnaire/employé A1 pour 2029. De ces 
ressources, 0.5 ETP seront consacrés à la mise en œuvre de cet avant-projet de règlement grand-
ducal. 
 
 
 
 

 
 
1 Loi du 5 mai 2026 sur la résilience des entités critiques et portant modification de la loi modifiée du 23 juillet 

2016 portant création d’un Haut-Commissariat à la Protection nationale. 










