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1. Qu’est-ce qu’un sous-traitant?
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Definitions (art.4 RGPD) /1
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Etes-vous sous-traitant?

Quelques criteres*:

Niveau d’instruction donné par le client au prestataire @
Degré de contréle de I'exécution de la prestation @
Valeur ajoutée fournie par le prestataire

Degré de transparence sur le recours a un prestataire

* Avis 1/2010 du G29 du 16 février 2010
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Exemples de sous-traitant

Prestataires de services informatiques Plus généralement:
(hébergement, maintenance,..) '

tout organisme
offrant un service
Sociétés de securité informatique OuU une prestation
Impliquant un
traitement de

Agences de marketing ou de T
communication données a

caractere personnel
pour le compte d’un
association autre organisme

Certains organisme public ou une
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Etes-vous soumis au RGPD?

Champ d’application territorial éetendu ! Le RGPD s’applique aux sous-
traitants:

= établis dans 'UE

= établis en dehors de 'UE si les activités de traitement sont liées a I'offre de
biens ou de services a des personnes concernees dans I'lUE au suivi du
comportement de ces personnes (profiling), lorsqu’il a lieu au sein de I'UE
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2. Les obligations des sous-traitants
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Obligations du sous-traitant /1

Obligation de transparence et de tracabilité

= Contenu minimum prescrit pour les contrats de j wal
sous-traitance (art. 28)

= Demander l'autorisation écrite du client avant
de faire appel a un sous-traitant

= Démontrer le respect de vos obligations

= Tenir un registre des traitements effectues pour
compte.
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Obligations du sous-traitant /2

Obligations contractuelles (art. 28)

= Agir uniquement sur instruction documentée du responsable;
= |[mposer une obligation de confidentialité au personnel impliqué;
= Mettre en ceuvre les mesures de sécurité nécessaires;

= Sous-traiter des activités de traitement uniguement avec I'accord préalable du
responsable;

= Dans la mesure du possible, prendre les mesures techniques et
organisationnelles appropriées pour permettre au responsable de respecter les
droits des personnes concernees;

= Assister le responsable pour remplir ses obligations relatives a la sécurité des
données et la consultation avec les autorités de controle;

= Effacer ou renvoyer au responsable toutes les données personnelles apres la
fin de fourniture des services visés par le traitement;

= Mettre a la disposition du responsable toutes les informations nécessaires
relatives aux activités de traitement du sous-traitant.
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Obligations du sous-traitant /3

Prise en compte des principes de protection des données des la conception
et de protection des données par défaut

= Des leur conception, vos outils, produits, applications ou services que vous
offrez a vos clients, integrent de facon effective les principes relatifs a la
protection des données et

= Par défaut, vos outils, produits, applications ou services garantissent que
seules sont traitées les donnees necessaires a la finalité du traitement au
regard de la quantité de données collectées, de I'étendue de leur traitement, de
la durée de conservation et du nombre de personnes qui y a acces

Tl

Iy
=2 ‘\“‘ :
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Obligations du sous-traitant /4

Garantir la sécurité des données traitées
= Mise en ceuvre des mesures de sécurité
= Obligation de confidentialité a charge des employés

= Notification d’'une violation de données a caractere personnel au responsable du
traitement dans les meilleurs délais

= Gestion des données en fin de contrat
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Obligations du sous-traitant /5

Assistance, alerte et conseil

= Notification d’'une violation de données a caractere personnel au responsable du
traitement dans les meilleurs délais

= Exercice des droits des personnes concernées

= Coopération avec l'autorité de controle (la CNPD)
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4. Que falre en pratique?
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Obligations legales directes

Analysez les nouvelles obligations a respecter

Vérifiez si vous devez designer un DPO '
®

Mettez en place ou adaptez les procedures internes

Tenez un registre des activités de traitement Envisagez

des procédures

Veérifiez si la documentation contractuelle existante o _
est adaptée de certification

Formez votre personnel
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Désignation d’un DPO

Un délégué a la protection des données doit étre désigné si:

G Vous étes une autorité ou un organisme public
ou

VOs activités de base vous ameénent a réaliser, pour le compte de vos
clients, un suivi régulier et systématique des personnes a grande
échelle

ou
‘ vos activités de base vous amenent, pour le compte de vos clients,
a traiter a grande échelle des données dites « sensibles » ou
relatives a des condamnations pénales et infractions.

Un délégué peut aussi étre désigne sur base volontaire

Un délegué peut étre suffisant pour un groupe de sociétés
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Revoyez votre documentation contractuelle

Assurez-vous que le
contrat comporte les
prescriptions listées a
I'art. 28 ainsi que les
autres obligations

Revoyez les contrats
existants

Modifiez les contrats existant
par avenant

Etablissez un modeéle
de contrats pour les
nouveaux clients

Armez-vous pour les
négociations

Qui supportera les colts des
changements législatifs?
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Elaborez un registre des traitements

2

Registre écrit

Couvrant toutes les activités de traitement de données effectuées pour le
compte d’'un responsable de traitement: le Reglement énumére une liste
détaillée des informations qui doivent étre inclues dans ces registres

Mis a disposition des autorités de contrbéle sur demande

Exceptions
Société employant moins de 250 personnes

sauf si (i) le traitement présente des risques pour les droits et libertés des
personnes concernees, (ii) il n‘est pas occasionnel, (iii) il porte notamment sur
des données sensibles (y compris des condamnations pénales).
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Notification de violations des données

Aspects pratiques

= Toutes les sociétés (responsables de
traitement et sous-traitants) devront
adopter des procédures internes pour
gérer les violation de données

Le sous-traitant doit informer dans les
meilleurs délais le responsable du traitement
de toute violation

Le sous-traitant doit reporter et documenter = Action: développer ou mettre a jour

toutes les violations au responsable du les procédures internes de notification
traitement de violations

Ces procédures doivent étre testées
régulierement

Assurez-vous gue les systemes et processus existants
permettront la détection et la notification de violations
des données en temps utile
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Pluralité de sous-traitants

Accord écrit préalable Si autorisation spécifique:
(spécifique ou général) \ ’ information du responsable
du responsable du en cas de changement de
traitement sous-traitant secondaire

1

Le contenu du contrat doit respecter les obligations prescrites a I'art. 28

Le sous-traitant direct est responsable devant le
responsable du traitement de la mauvaise exécution des
obligations contractuelles de ses propres sous-traitants
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4. Responsabilité et sanctions
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Responsabilité des sous-traitants

» Responsabilité directe des Conditions -
sous-traitants: les
personnes concerl_’lées » Le sous-traitant n’a pas
peuvent porter plainte respecté les obligations
directement contre les sous- directes applicables aux
traitants sous-traitants en vertu du

GDPR

= Droit aréeparation: le sous-
traitant peut étre tenu ou
responsable des dommages
résultan’f d’'une non- = |e sous-traitant a agi en
conformité et peut étre dehors des instructions du
condamne a effectivement responsable ou
iIndemniser les personnes contrairement a celles-ci
concernées

Pensez a souscrire une assurance pour couvrir les risques (violation de données)
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Renforcement des sanctions (art.21)

Augmentation des sanctions

Violation des droits dont bénéficient les
personnes concerneées (article 12 a 22):

. - amendes administratives jusqu'a 20

/¥,  millions d’euros

",. - pour les entreprises, jusqu’a 4% du chiffre &
Yie d'affaires mondial annuel de I'exercice

“ts  précédent

&

Eéf On retient le montant le plus élevé
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These are presentation slides only. The information within these slides does not constitute definitive advice and should not be used as the basis for giving definitive advice
without checking the primary sources.

Allen & Overy means Allen & Overy LLP and/or its affiliated undertakings. The term partner is used to refer to a member of Allen & Overy LLP or an employee or
consultant with equivalent standing and qualifications or an individual with equivalent status in one of Allen & Overy LLP’s affiliated undertakings.
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